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Resumo

A recuperacdo automatica de informacdes de alto-nivel de
programas binario é um importante problema estudado em
linguagens de programacio. Um exemplo de aplicacdo é a
analise de bibliotecas compiladas ou deteccao de malware,
realizada sem acesso ao codigo-fonte. O grafo de fluxo de
controle (GFC) é um dos instrumentos utilizados para com-
preender a estrutura de um binario. A maioria das soluc¢des
para obtencédo desses GFCs usam abordagens puramente es-
taticas, através de analise de fluxo de dados ou inferéncia
de tipos sobre os bytes que constituem o codigo executavel.
Esse trabalho muda o foco para a utilizacdo de uma abor-
dagem completamente dindmica, que pode ser efetiva e util
como uma técnica independente ou acoplada a ferramentas
estaticas. Primeiro, é demonstrado que é possivel verificar
completude - visdo do GFC como um todo, sem caminhos
incompletos - em func¢des de benchmarks do mundo real.
Segundo, é mostrado que é possivel obter informag¢des com-
plementares aquelas obtidas por Dynlnst, um reconstrutor
estado-da-arte de GFCs, aumentando sua capacidade de lidar
com invocacdo dindmica, um dos vildes de analises estaticas.
Esses dois resultados sio suportados pela implementagio de
uma ferramenta capaz de reconstruir GFCs dinamicamente
utilizando a infraestrutura de valgrind. Para o benchmark
cBench, essa implementacdo adiciona um aumento médio
no tempo de execucdo do programa na ordem de ~43 vezes,
enquanto DCFG sobre PinPlay - ferramenta desenvolvida
pela Intel - tem impacto médio de ~170 vezes; ou seja, uma
melhora de ~4 vezes sobre a ferramenta concorrente. Esta
implementacéo permite mostrar completude para 36% dos
GFCs deste benchmark.
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1 Introducao

O grafo de fluxo de controle (GFC) é uma das mais importan-
tes estruturas de dado usadas para representar programas [2,
p-525]. Nesse grafo direcionado vértices representam blocos
basicos, isto é, sequéncias maximais de instrucdes sem des-
vios, exceto, possivelmente, no final. Arestas representam
fluxos possiveis dentro do texto do programa. Em outras
palavras, uma aresta entre os blocos b; e b; indica que é
possivel que o bloco b; siga a execucdo do bloco b;. Desde
que foi introduzido, nos anos 70 [3], GFCs tém sido usados
na implementacdo das mais variadas técnicas de anélise e
otimizacéo de programas. Tipicamente, o GFC é produzido a
partir do codigo fonte de um programa, contudo, ha também
muito interesse em extrair tal estrutura a partir de codigo
binario [6, 16, 17, 20]. Entretanto, enquanto a reconstrucéo
a partir de cddigo fonte é um problema bem resolvido, a
reconstrucio exata de GFCs a partir da representacdo binaria
do programa é um problema indecidivel. A indecidibilidade
advém da inabilidade de um reconstrutor de prever o destino
de desvios indiretos.

Existem duas formas de extrair um GFC a partir da re-
presentagdo binaria de um programa: o método estatico e o
método dinimico. O primeiro deles consiste na extracdo a
partir do texto de um codigo binario. Essa técnica é usada em
varias ferramentas, algumas, como Dynlnst[12], ja bastante
conhecidas. A segunda alternativa busca reconstruir o GFC a
partir de tragos observados durante a execucido do programa
alvo. A reconstrucgdo dindmica néo é tdo popular quanto sua
contra-partida estatica. A Unica ferramenta publicamente
conhecida da qual estamos cientes ¢ DCFG —uma extenséo
da ferramenta PinPlay da Intel.
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Esses dois métodos, estatico e dinimico, embora vertentes
do mesmo problema, levam a resultados diferentes. A técnica
estatica é conservadora: o GFC produzido pode ter arestas
que nunca serio, de fato, exercitadas durante a execucéo do
programa. A técnica dindmica, por outro lado, pode deixar
de adicionar arestas ao GFC —arestas sdo criadas somente
se elas descrevem fluxos observados durante a execug¢io do
programa. Essas diferencas levam a aplicacdes distintas. A
reconstrucgio estatica de GFCs é muito utilizada tanto em
analises de seguranca, que visam encontrar vulnerabilida-
des de software [18], quanto em otimizacdo de programas
binarios [14, 24]. A reconstrucio dindmica, por sua vez, é
usada como uma forma de suporte a técnicas de fatiamento
dindmico (dynamic slicing) [1, 10]. Embora o problema de
fatiamento dindmico de programas seja antigo, tendo sido in-
troduzido trés décadas atras, neste artigo defendemos a tese
de que o método de reconstrucdo dindmica de GFCs ainda
carece de melhorias. A ferramenta proposta, CFGgrind?, lida
com as seguintes limitacdes do estado da arte na area:

Completude. Conforme descrito por Xu et al. [21], um
dos principais problemas da abordagem dindmica é a
sua inabilidade de obter um GFC completo, isto é, ter
todos os blocos basicos que integram um programa.
Contudo, os resultados de experimentos neste trabalho
indicam que é possivel obter GFCs completos para
uma vasta quantidade de GFCs, mesmo que a analise
dindmica use somente uma entrada do programa alvo.

Acuracia. Uma das contribuices deste artigo é mostrar
como o mecanismo de reconstru¢io dindmico de GFCs
pode ser usado para complementar as informacdes
produzidas por uma ferramenta estatica. Mostraremos,
na se¢io 2.2, como nossa técnica é capaz de refinar a
informacao produzida por Dynlnst, por exemplo.

Eficiéncia. Possivelmente, o grande entrave a utilizagéo
de técnicas dinamicas de reconstrucéo € sua eficién-
cia. Contudo, neste trabalho descreveremos detalhes
de implementacdo que nos deixam criar um recons-
trutor dindmico sobre a ferramenta valgrind [13] que
aumenta o seu tempo de execucdo em torno de 45 ve-
zes. A fim de dar ao leitor uma perspectiva sobre este
numero, nossa implementacéo é quatro vezes mais
rapida do que DCFG, ferramenta da Intel.

2 Contextualizacio

A modelagem dos possiveis fluxos de execucdo de um pro-
grama ¢ uma etapa essencial para a conducgéo de muitas das
analises feita por um compilador, como por exemplo as ana-
lises de fluxo de dados [2]. Para isso é usualmente construida
uma representacdo, em formato de um grafo direcionado,
conhecida como grafo de fluxo de controle (GFC). A segéo 2.1
prové uma defini¢do basica de GFC centrada sobre funcdes,

IDisponivel em https://github.com/rimsa/CFGgrind
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e a secdo 2.2 discute as limitacdes da reconstrucio estatica
desse tipo de grafo.

2.1 Defini¢coes Basicas

Varios trabalhos utilizam um tnico GFC para todo o pro-
grama, onde blocos basicos - sequéncias contiguas de ins-
trucdes executadas na ordem dada sem desvios - sdo co-
nectados por arestas para definir os possiveis caminhos de
execugdo [4, 12, 20]. Nesse modelo, funcdes sao subgrafos de
todo o GFC, e arestas sdo marcadas como intraprocedurais e
interprocedurais. As primeiras conectam blocos dentro da
mesma funcéo, ao passo que as segundas conectam blocos
em fungdes diferentes. Note que duas ou mais fun¢des podem
compartilhar um mesmo bloco basico ou uma funcéo pode
ter mais de um no6 de entrada. Esse trabalho diverge dessa no-
¢do de um unico GFC para todo o programa em favor de uma
defini¢do mais especifica: cada funcio tem seu proprio GFC,
em par com implementacdes encontradas em compiladores
industriais. Essa distingao é relevante, pois permite rastrear
com mais precisdo as entradas e saidas de cada funcdo. Nesse
caso, um GFC possui apenas uma entradas, embora possa
compartilhar instrugdes com outros GFCs. Assim, segue sua
defini¢io formal:

Definicao 2.1. Grafo de Fluxo de Controle (GFC) é uma tupla
G = (endereco, N), tal que:

e endereco é a posicdo de memoria da primeira instrugdo;
o N éum conjunto de nds (n), tal quen = (Preds, Succs, tipo):
— Preds é um conjunto de nos predecessores (Preds C N)

conectados a entrada de n;

— Succs é um conjunto de nds sucessores (Succs C N)

conectados d saida de n;

— tipo pode ser uma das seguintes classificacoes:

* entrada indica o ponto de inicio desse GFC. Deve
ter apenas um successor (|Succs| = 1) e nenhum
predecessor (Preds = ().

* saida indica o ponto de saida desse GFC onde o fluxo
de execugdo retorna para seu chamador. Deve ter
pelo menos um predecessor (|Preds| > 0) e nenhum
sucessor (Succs = 0).

* término indica o ponto de término desse GFC onde
o fluxo de execugao é interrompido e programa ter-
mina sua execugdo. Deve ter pelo menos um prede-
cessor (|Preds| > 0) e nenhum sucessor (Succs = 0).

* bloco(Instrs, Chamadas, modo € {direto, indireto})
indica um bloco bdsico que possui: um conjunto orde-
nado ndo vazio de instrugoes (Instrs = {iy, iz, ..., In};
ij = (endereco, tamanho, asm)) que devem ser exe-
cutadas sequencialmente, sem desvios; um conjunto
de GFCs (Chamadas) que sdo chamados por esse
bloco basico; e um modo de desvio (modo, se direto
ou indireto).

Exemplo 2.2. A Figura 1 mostra uma funcdo (a) que aplica
uma fungdo genérica em um inteiro e seu GFC equivalente (b).
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O né com oval preenchido representa o n6 de entrada do GFC
(entrada), com oval dupla o de saida (saida), com quadrado
duplo o de término (término). Os nos blocos basicos possuem ins-
trugdes e podem conter uma se¢do com as chamadas para outros
GFCs e um modo de desvio (bloco(Instrs, Chamadas, modo)).
O modo de desvio indireto é representado por uma aresta pon-
tilhada apontando para um ponto de interrogagao.

int fmap(int x, int (op)(int)) {
if (x <= 0)
exit(-1);

return (*op)(x);

}
(@)

0x400519 (./fmap::fmap(8))

0x400519 [21]

[instrs]
0x400519 <+1>: push %rbp
0x40051a <+3>: mov %rsp,%rbp
0x40051d <+4>: sub $0x10,%rsp
0x400521 <+3>: mov %edi.-0x4(%rbp)
0x400524 <+4>: mov %rsi,-0x10(%rbp)
0x400528 <+4>: cmpl $0x0,-0x4(%rbp)
0x40052¢ <+2>: jg 400538 <fmap+0x1f>

0x400538 [11] \

- 0x40052e [10]
[instrs]
0x400538 <+3>: mov -0x4(%rbp),%edx [instrs]
0x40053b <+4>: mov -0x10(%rbp),%rax 0x40052¢ <+5>: mov $OXfTFffff,%edi
0x40053f <+2>: mov %edx,%edi 0x400533 <+5>: callq 400410 <exit@plt>
0x400541 <+2>: callq *%rax
[calls]
[calls] 0x400410 (exit)
0x400507 (/fmap::inc)

0x400543 [2] <

[instrs] 9
0x400543 <+1>: leaveq
0x400544 <+1>: retq

Figura 1. Exemplo de cédigo (a) com seu respectivo dia-
grama GFC (b) de acordo com a Definic¢do 2.1.

2.2 Limitacdes de Analises Estaticas

Muita da atencéo voltada para a reconstrucdo de GFC a par-
tir de cddigos binarios foi dada para abordagens utilizando
analise estatica [5, 9, 19, 20]. Umas das ferramantas mais
completas para obtencédo de GFCs estaticamente encontra-
das publicamente, Dynlnst [12], ilustra como é complexa
a tarefa de analisar binarios. Dificuldades advém de cons-
trugdes como bytes que nio sdo instrugdes, fungdes com
entradas ambiguas, instrugdes sobrepostas, fluxos indiretos,
func¢bes que néo retornam, e funcdes que compartilham c6-
digo, por exemplo. Embora ferramentas desse tipo sejam
extremamente rapidas elas sofrem com problemas de preci-
sdo levando a obtenc¢io de GFCs parciais e até erréneos.
Um dos casos mais criticos, e potencialmente a maior fonte
de imprecisdo da abordagem estatica, é quando ha presenca
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de fluxos indiretos, ou seja, instrugdes de salto (jump) e cha-
madas de funcdes call sobre registradores. Como esses alvos
sdo dinamicamente calculados é dificil determina-los estati-
camente. Eles sdo comumente utilizados em desvios baseados
em ponteiros, fung¢des virtuais e para alguns casos de im-
plementa¢des do comando switch. Dynlnst [12] consegue
reconstruir boa parte das construc¢des de comandos switch,
mas falha ao lidar com os outros dois tipos listados.

Exemplo 2.3. A Figura 2 mostra que Dynlnst ndo foi capaz
de identificar blocos basicos no caso de desvios baseados em
ponteiros - codigo dentro do retangulo pontilhado em (a) e (b)
ndo presente em (c). Além disso, DynInst também ndo foi capaz
de reconhecer funcoes inteiras na presenca de chamadas virtu-
ais - fungdo twice de (d) inexistente em (e). Os GFCs (c) e (e)
foram gerados com a ferramenta auxiliar (cfg_to_dot) distri-
buida junto com Dynlnst. Desvios indiretos sao representados
com uma aresta para o no especial —1. Esses GFCs tiveram
noés removidos para fins de apresentagdo, sem prejuizo a ar-
gumentagao. Os dois programas (a) e (d) foram compilados
sem otimizagdo e com a remogdo dos simbolos de depuragdo
no binario produzido (stripped).

3 Reconstrucao Dinamica de GFCs

Este trabalho explora a construcéo de grafos de fluxo de con-
trole rastreando dinamicamente os caminhos tomados pelas
instrucdes durante a execucdo de um programa. A cobertura
do cédigo depende das entradas fornecidas - problema da
sensibilidade da entrada - e os desvios ndo tomados previnem
a visdo completa de todos os caminhos possiveis. Contudo,
a Secdo 3.1 estende a defini¢do de GFCs para incluir cami-
nhos nio tomados e permite criar o conceito de completude
para eles. Uma outra limitagio da abordagem dinamica é a
sobrecarga imposta pela instrumentagio durante a execugao.
A Secdo 3.2 discute estratégias para minimizar esse impacto.

3.1 Sobre Completude de GFCs

Instrucgdes de desvios podem ser classificadas como diretas
ou indiretas, incondicionais ou condicionais. Desvios diretos
codificam o endereco alvo na prépria instrucdo, ou a partir
de um offset que pode ser calculado estaticamente, enquanto
desvios indiretos utilizam o contetido de um registrador como
parametro para o salto. Desvios incondicionais transferem o
controle da execugéo para o endereco alvo imediatamente.
Desvios condicionais podem saltar para o enderego alvo se
determinada condigéo for satisfeita ou para a instrucdo ime-
diatamente posterior caso contrario. Instrucdes de retorno
(ret) sdo sempre indiretas e incondicionais. Ja instrugdes de
chamada de fungdes (call) sdo sempre incondicionais, mas
podem ser diretas ou indiretas. Por fim, instrucdes de salto
(jump) podem ter qualquer uma dessas combinacdes.

Para a reconstru¢io de GFC dinamicamente, a definicéo 2.1
cobre todas as instrucdes incondicionais, sejam elas diretas
ou indiretas, ja que o alvo de qualquer instrugio sera sempre
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int mystery(int x) { 0
void* addr; 0
0

x4004b7 <+0>: push

x4004b8 <+1>: mov
x4004bb <+4>: mov

if (x % 2) 0x4004be <+7>: mov
addr = &é&dec; 0x4004cl <+10>: and

else 0x4004c4 <+13>: test
addr = &&inc; 0x4004c6 <+15>: je

0x4004c8 <+17>: movg

goto *addr; 0x4004d0 <+25>: jmp

___________ 0x4004d2 <+27>: movg
Tdec: x--; 1 0x4004da <+35>: mov
inc: xt+; | 0x4004de <+39>: nop

! (AN 0
10

3T T T T T T 77 N 1o
1 o

- IO

x4004df <+40>: jmpg

x4004el <+42>: subl
x4004e5 <+46>: addl

x4004e9 <+50>: mov
x4004ec <+53>: pop

%rbp

%rsp, $rbp

%edi, -0x14 (%rbp)
-0x14 (%rbp), $eax
$0x1, %eax

%eax, $eax

0x4004d2 <mystery+27>
$0x4004el, -0x8 (%rbp)
0x4004da <mystery+35>
$0x4004e5, -0x8 (%rbp)
-0x8 (%rbp), $rax

50x1, ~0x14 (5rbp)
$0x1,-0x14 (%rbp)

%rbp

mystery

mystery
4004b7

Rimsa, et al.

| 0x4004ed <+54>: retq

int twice (int x) {
return x + x;

}

void fapply(int array([], int size,
int (*op) (int)) {
int i;
for (i = 0; i < size; i++)
array[i] = (*op) (array([i]);
}

int main(int argc, char* argv([]) {

int array([] = { 1, 2, 3 };
fapply(array, 3, twice);
return 0;

(d)

I
I
-0x14 (%rbp) , 3eax |
I
I

400565

Figura 2. Um exemplo com desvios baseados em ponteiros (a) com sua respectiva se¢do em assembler de x86 (b) e seu GFC
parcial (c). Outro exemplo com chamada de funcéo virtual (d) e seu respectivo GFC parcial (e).

seguido. No caso de desvios condicionais, um dos endere-
cos - aquele que sera seguido pela execucéo - também sera
sempre coberto. Para o outro endereco tém-se duas opgoes:
se for indireto est4 coberto pela marcagio de indirecdo na
definicdo GFC, mas se for direto ndo é possivel saber seu
contéudo, ja que esse caminho néo sera exercitado. A fim de
lidar com esses caminhos néo visitados, criamos a no¢éo de
né fantasma: um bloco basico especial que carrega apenas
esse endereco. Assim, a definicdo de GFC pode ser estendida
para GFCs dindmicos da seguinte maneira:

Definicao 3.1. GFC dindmico é umatuplaG’ = (enderego, N'),
tal que:
e endereco é um endereco de memoria de como em um

GFC G;

e N’ é um conjunto de néds, onde:

— Inclui os né6s N de um GFCG (N C N’);

— n = (Preds, Succs, fantasma(endere¢o)) é um né fan-
tasma (n € N’) deve ter pelo menos um predecessor
(|Preds| > 0), nenhum sucessor (Succs = 0) e um
tipo fantasma que possui um endereco de memoria
(fantasma(endereco)).

A definicdo 3.1 nos leva naturalmente ao conceito de com-

pletude:
Definicao 3.2. Um GFC dinamico G’ = (a,N’) é completo
se, um no n = (Preds, Succs, tipo) € N':

o Ndo é fantasma (tipo # fantasma(...)), &

e Ndo é um bloco basico com modo indireto
(tipo # bloco(. . ., ..., indireto)).

A presenca de nds fantasmas indica a existéncia de ca-
minhos nio tomados, enquanto a de desvios indiretos néo
permite inferir todos os possiveis caminhos de execucéo.
Para todos os outros tipos de construgdes tém-se os fluxos
bem definidos. Portanto, um grafo é completo se todos os
seus caminhos sdo conhecidos. Note que o problema de deter-
minar, estaticamente, que um GFC dinadmico sera completo
para uma determinada entrada é indecidivel. A indecibili-
dade desse problema pode ser facilmente inferida a partir
do teorema de Rice [15], o qual impde uma barreira tedrica
a obtengdo de todos os fluxos possiveis na execugdo de um
programa.

3.2 Detalhes de Implementacio

O Rastreador de Fungées. A constru¢io do GFC dinamico
se da via o rastreamento de instrucdes binarias durante a
execuc¢do do programa alvo. No contexto deste trabalho, o
rastreador é valgrind. Em termos abstratos, o rastreador de
instrucdes é uma maquina M, que 1é o préoximo conjunto de
instrugdes em vias de serem executadas, até uma instrucio
de desvio (jump, call, ret). Esse conjunto de instru¢des forma
uma sequéncia ordenada R = {iy, iy, . .., i }. Note que Rnio é
necessariamente um bloco basico de um GFC. E possivel que
durante o rastreamento do programa R precise ser dividido
em sequéncias menores de instrucdes. A divisdo acontece
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quando algum desvio salta para uma instrucéo i; € R, iy <
ij < ip. Nesse caso, R sera particionado em duas sequéncias:
Rx = {il,...,l‘jfl} eRy = {ij,...,in}.

Nosso algoritmo de reconstrucdo de GFCs mantém, para
cada GFC, um apontador para o Gltimo ponto de sua execucgéo
processado até o momento. Esse apontador é referenciado
como pendente no restante do texto. Além disso, o algoritmo
mantém uma pilha das chamadas de fun¢des, onde em cada
nivel tem-se um GFC e seu respectivo apontador pendente.
Nosso algoritmo recebe, do rastreador, sequéncias de instru-
¢des (R) e a analisa. Caso a sequéncia termine com chamada
ou retorno de fungdes, o algoritmo atualiza a pilha de GFCs.
Caso a ultima instrucdo seja um salto, ele atualiza o GFC
corrente. Nosso algoritmo é aplicavel em ambientes de exe-
cugdo concorrente, pois mantemos uma pilha distinta para
cada linha de execugéo.

Construgdo do GFC via refinamentos sucessivos. Nosso
reconstrutor de GFCs mantém uma lista de blocos basicos,
com as arestas conhecidas. Durante a execu¢éo do programa
alvo, o algoritmo recebe sequéncias R do rastreador e as
processa. O processamento ocorre em duas fases: a primeira
onde sdo processadas as instrugdes do grupo (Algoritmo 1)
e a segunda onde sdo processados os desvios ao final da
execucdo dessas instrugdes, com seus possiveis enderecos
alvos (Algoritmo 2). O algoritmo 1 varre as instrucdes em
R, e, para cada instrugéo i, atualiza ou ndo o GFC corrente.

Algorithm 1: Processamento de grupo de instrucdes

Input: R = {iy, iz, ..., in}
1 Function processarGrupo(R):
2 foreach i € Rdo
3 if proxInstr(pendente) == i then
4 ‘ // nada a fazer
5 else if temProxSucc(né(pendente), i) then
6 if éN6Fantasma(né(i)) then
7 ‘ transformarParaBloco(nd(i), i)
8 end
9 else
10 if i € GFC—I then
1 if ~ éPrimeiralnstrDoBloco(i) then
12 dividirBloco(né(i), i)
13 end
14 conectarBlocos(né(pendente), né(i))
15 else
16 if podeAnexarInstr(né(pendente), i) then
17 ‘ adicionarlinstr(né(pendente), i)
18 else
19 criarNovoBloco(i)
20 conectarBlocos(né(pendente), no(i))
21 end
22 end
23 end
24 pendente =i
25 end
26 end
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Atualizacdes consistem em: (i) incrementar o tamanho do
bloco corrente se a instrucio i puder ser adicionada a ele;
(ii) transformar um né fantasma em um bloco real, caso i
faca parte de um bloco fantasma; ou (iii) criar novos blocos
caso i salte para fora de R. A fim de reconhecer novas arestas
no GFC, o algoritmo 1 sempre mantém uma copia da ultima
instrucédo processada, a qual é chamada pendente.

O algoritmo 2 marca desvios como diretos ou indiretos
conforme o caso. Esse algoritmo atualiza a pilha de GFCs,
caso encontre instrucdes de chamada e retorno de fungoes.
Para cada endereco alvo em instrucdes de desvios, inclusive
aquele seguinte em desvios condicionais, o algoritmo 2 veri-
fica se ja existe uma instrucdo com esse endereco no GFC.
Se existir, essa deve ser a primeira instrucdo do bloco, divi-
dindo o bloco se néo for o caso, para ser conectado ao bloco
pendente. Caso contrario, conecta ele a um né fantasma que
deve ser criado. No término do programa sio criadas arestas
para o no de termino para a instrucio pendente e para todas
que estiverem ativas na pilha de chamadas.

Otimizacoes. Embora os algoritmos descritos sejam capazes
de rastrear o fluxo de execugio corretamente, ainda tém um
impacto relevante no tempo de execugéo de todo o programa.
Uma das avenidas exploradas por este trabalho para melhorar

Algorithm 2: Finalizar o processamento do bloco de
acordo com a ultima instrucdo

1 Function finalizarBloco():

2 definirModo(né(pendente), tipolndirecao(pendente))
3 switch tipolnstr(pendente) do
4 case call do
5 novoGFC = obterGFC(obterAlvo(pendente))
6 adicionarChamada(né(pendente), novoGFC)
7 empilhar(GFC, pendente)
8 GFC = novoGFC
9 pendente = n6Entrada(GFC)
10 case ret do
1 conectarBlocos(né(pendente), n6Saida(GFC)
12 (GFC, pendente) = desempilhar()
13 otherwise do
14 foreach alvo € obterAlvos(pendente) do
15 if A{i €
obterInstrugoes(CFG) | obterEndereco(i) = alvo}
then
16 if ~ éPrimeiralnstrDoBloco(i) then
17 ‘ dividirBloco(né(i), i)
18 end
19 conectarBlocos(né(pendente), né(i))
20 else
21 conectarBlocos(né(pendente),
criarFantasma(alvo))
22 end
23 end
24 end
25 end

26 end




SBLP 2019, September 23-27, 2019, Salvador, Brazil

o desempenho foi o0 uso de memoizacio. Uma vez proces-
sada a instrucdo pendente sobre um grupo de instrucgdes R,
obtém-se uma nova instrucdo pendente. Assim, pode-se criar
o mapeamento (iqsuals R) = iproximo @ ser usado nas proxi-
mas execug¢des. Caso um novo caminho seja tomado, esse
mapeamento é atualizado. Além disso, a maior parte da exe-
cugdo do algoritmo 1 é concentrada nos dois primeiros testes
condicionais, ja que uma vez definido um caminho dentro
do GFC, esse caminho pode ser executado multiplas vezes.
Assim, algumas otimizac¢des podem ser implementadas sobre
o algoritmo 1. Por exemplo, se o tamanho do bloco basico
corrente bate com o tamanho da sequéncia R, entdo pode-se
processar diretamente a tltima instrugido daquela sequéncia.
Além disso, as instrucdes sdo mantidas em uma tabela hash
para facil manipulagio. Na se¢éo 4 analisaremos o impacto
dessas otimizacdes.

4 Avaliacao Empirica

Nessa se¢do apresentaremos nimeros para demonstrar que
as técnicas descritas neste trabalho sdo eficientes e uteis. Com
tal propdsito, analisaremos os programas disponiveis em
cBench Collective Benchmark?, uma suite para otimizagdes
de programas e arquiteturas. Essa cole¢do de benchmarks
contém 32 programas implementados em C, cada um em
torno de 20 entradas diferentes. Essa abundéncia de entradas
torna cBench ideal para estudos baseados em perfilamento
de cddigo. As simulagdes foram executadas em uma maquina
Linux com processador Intel Xeon de 2.4GHz com 16 nucleos
e 32GB de memoéria RAM. Apenas o programa office_ispell
da suite cBench nao poder ser concluido por nio executar
em arquiteturas 64 bits.

Eficiéncia de execugdo. A construcdo de um GFC dinamico
¢ um processo lento: coédigo antes executado nativamente
passa a ser interceptado pelo rastreador de instrucdes. Nosso
processo de reconstru¢do do GFC pode tornar a execucio
de um programa até 45 vezes mais lenta. Contudo, ferra-
mentas similares sofrem perdas ainda mais sérias. A figura 3
corrobora essa observacdo comparando nossa ferramenta,
CFGgrind executada sobre valgrind e DCFG sobre PinPlay.

Cada barra dupla na figura 3 representa a reconstrucio
de GFCs para os oito (8) primeiros programa de cBench, ex-
ceto a Gltima que mostra a média artimética deles. Para cada
um deles, a barra esquerda mostra o tempo de execucdo de
nossa ferramenta CFGgrind sobre valgrind. Para referéncia,
o tempo de CFGgrind é dado pela composi¢io da execugio
dos plugins de valgrind nulgrind - sem instrumentagio - e
callgrind - rastreador de fungoes. nulgrind adiciona um slow-
down médio de ~4 vezes, callgrind de ~30 vezes e CFGgrind
de ~45 vezes sobre o programa. Ja o plugin DCFG sobre
PinPlay adiciona um slowdown médio de ~170 vezes sobre
o programa, dado pela barra da direita. Conforme pode ser

?Disponivel em http://ctuning.org/wiki/index.php/CTools:CBench
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Figura 3. Comparacio entre o tempo de execucéo de PinPlay
e CFGgrind.

visto na figura, CFGgrind é substancialmente mais rapido
que o reconstrutor de GFCs da Intel, com speedup médio
de ~4 vezes. O trabalho de Yount et al. [23] ndo prové de-
talhes suficientes sobre o reconstrutor de GFCs e PinPlay é
codigo-fechado, o que impossibilita uma analise comparativa
aprofundada com nossa ferramenta.

Acurdacia. Para validar a precisdo de nossa ferramenta com-
paramos com o reconstrutor estatico estado-da-arte Dynlnst.
Foram removidos todos os simbolos de depuracéo para ob-
tencdo dos dados da Tabela 1, ja que é comum encontrar
programas distribuidos sem essas informacdes. Do total de
7131 funcoes existentes nessa suite, CFGgrind encontrou
2680 (37.6%) enquanto Dynlnst 2938 (41.2%). Dessas, 1579
(22.1%) foram encontradas por ambas as analises, 1101 (15.4%)
somente por CFGgrind e 1359 (19.1%) apenas por Dynlnst.
A analise estatica tem dificuldade de lidar com binarios sem
simbolos de depuracéo, enquanto a analise dindmica tem pro-
blemas devido a cobertura das entradas. Vale ressaltar que é
dificil quantificar esses diferencas com granularidade fina, ja
que imprecisdes em ambas as analises podem gerar colisdes
nessas métricas. Por exemplo, saltos podem ser considerados
chamadas numa analise e vice-versa em outra. Embora a
analise estatica tenha encontrado mais blocos basicos, e por
conseguinte mais arestas, instru¢des e chamadas, as encon-
tradas pela analise dindmica sdo caminhos reais que foram
tomados durante a execucao.

Completude. Conforme discutido na sec¢éo 1, um GFC di-
namico é uma aproximacio dos comportamentos possiveis
de um programa. A qualidade desta aproximacdo depende
da cobertura do programa obtida com as entradas utilizadas
para obter o GFC. Caso um GFC n#o possua desvios indiretos
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Tabela 1. Comparacédo de acuracia das ferramentas CFGgrind (dindmica) e DynlInst (estatica).

CFGgrind (A) Dynlnst (B) ANB A\B B\A
GFCs 2680 2938 1579 (58.9%/53.7%) 1101 (41.1%) 1359 (46.3%)
Blocos basicos 32076 73002 22474 (70.1%/30.8%) 9602 (29.9%) 50528 (69.2%)
Arestas 51129 106936 35633 (69.7%/33.3%) 15496 (30.3%) 71303 (66.7%)
Instrucbes 157978 318700 118635 (75.1%/37.2%) 39343 (24.9%) 200065 (62.8%)
Chamadas 7309 17698 3942 (53.9%/22.3%) 3367 (46.1%) 13756 (77.7%)

e sua reconstru¢do dindmica nio apresente, ao final do pro-
cesso, nos fantasmas, entdo, de acordo com a definicgio 3.2,
esse GFC é dito completo. Usando uma entrada (a entrada
rotulada como zero) para cada os programas disponiveis no
benchmarks cBench, pudemos observar que 36% de todos os
GFCs sdo completos.
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Figura 4. Crescimento do nimero de instru¢des observa-
das conforme mais execu¢des (com entradas diferentes) sao
avaliadas. O eixo-X contém um ponto para cada entrada di-
ferente, e o eixo-Y descreve o nimero de instrugdes vistas.
Cada linha representa uma distribui¢do cumulativa.

Com o uso de mais entradas, mais GFCs podem ser com-
pletados. Entretanto, nossos experimentos revelam que esse
crescimento é modesto. A figura 4 prové alguns dados que
suportam essa afirmacéo. Na figura, separamos 15 programas
disponiveis em cBench, e os executamos com as 20 entradas
disponiveis. A fim de simplificar a figura, omitimos os no-
mes dos benchmarks. Esses nomes sdo imateriais para essa
analise, pois o comportamento de todos os benchmarks é
muito similar. A conclusdo desse experimento é que a pri-
meira entrada ja é suficiente para mostrar quase todas as
instru¢des em um dado programa. Somente em trés, dentre
os quinze benchmarks mostrados na figura 4 pudemos obser-
var um crescimento de mais de 5% no nimero de instrucdes
vistas com as 20 entradas, quando comparado apenas com
as instrugdes observadas com a primeira entrada.

5 Trabalhos Relacionados

A técnica recentemente proposta por Yount et al. [23] para
reconstrucdo dinamica de grafos de fluxo de controle é, pos-
sivelmente, o trabalho mais proximo deste artigo. Aquela
técnica foi incorporada a ferramenta PinPlay, e constitui
hoje, a tinica forma publicamente disponivel de reconstruir
GFCs dinamicamente. A avaliacdo experimental neste artigo
revela que a implementacdo de PinPlay é substancialmente
mais lenta que nosso reconstrutor: a nossa ferramenta é qua-
tro vezes mais rapida. Parte dessa eficiéncia deve-se as varias
melhorias incorporadas em nosso algoritmo, e descritas na
secdo 3. Contudo, PinPlay possui objetivos diferentes dos
nossos. O trabalho original de Yount et al. buscava compa-
rar o desempenho de binarios diferentes produzidos para o
mesmo programa. Esses binarios seriam, por exemplo, resul-
tado de aplicacdes de conjuntos distintos de otimizacdes.

Conforme discutido na sec¢éio 1 deste trabalho, a principal
utilizacdo de grafos de fluxo de controle dinamicos é na im-
plementacéo de técnicas de fatiamento dindmico (dynamic
slicing) de programas. O problema de fatiamento dindmico
foi introduzido por Korel e Laski em 1988 [10], porém a for-
mulagio de Agrawal e Horgan [1] é, hoje, a mais adotada.
Ha varias implementacdes de técnicas de fatiamento dina-
mico —algumas bastante recentes, como os trabalhos de Hu
et al. [7] e Lin et al. [11]. Uma diferenca muito importante
entre esses trabalhos e a técnica descrita neste artigo é que
noés derivamos o grafo de fluxo de controle diretamente a
partir da execucdo do programa binario, sem que qualquer
instrumentacéo de c6digo seja necessaria. Por outro lado, os
trabalhos acima citados produzem a fatia de programa via
instrumentacio do codigo fonte. Kargén e Shahmehri [8] pro-
vém uma ilustragio precisa dessa abordagem: o compilador
insere instrumentacdo no codigo alvo, e tal instrumentacéo
constr6i uma trilha de execugdo do programa.

Também relacionadas ao nosso trabalho sio as diversas
ferramentas que buscam entender e modificar programas
binérios. Exemplos incluem BrtBraze [18], BOLT [14] e Ja-
nus [24]. Tais ferramentas sdo, essencialmente, analisadores
de programas binarios. Tais analises requerem que esses pro-
gramas sejam colocados em um formato “processavel", isto
é, representados por uma estrutura de dados. Tal estrutura
nio é um grafo de fluxo de controle — esse nivel de infor-
magio nio é necessario, dado o objetivo dessas ferramentas.
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Assim, em vez de produzirem um grafo de fluxo de controle,
essas ferramentas produzem uma sequéncia de blocos basi-
cos que denota o caminho mais comum trilhado durante sua
execucdo. Os grafos que produzimos poderiam ser usados
por quaisquer dessas trés ferramentas, porque eles contém
estritamente mais informac&o: ndo somente sequéncias de
instrucdes, mas os possiveis caminhos elas formam.

Finalmente, existe uma vasta literatura relacionada a cons-
trucdo de grafos de fluxo de controle a partir da analise
estatica de programas. Acreditamos que DynlInst [12] re-
presente o apice da area atualmente. A secdo de trabalhos
relacionados do artigo que descreve essa ferramenta, inclu-
sive, contém um interessante levantamento desse campo de
pesquisa. Embora muito util — e muito mais popular que a
reconstrucgao dinidmica de grafos de fluxo — as técnicas esta-
ticas possuem varias limitacdes, conforme descrito por Ye et
al. [22]. Véarias dessas limita¢des foram descritas na secdo 2
deste trabalho. Técnicas dindmicas ndo vém, contudo, suprir
tais limitagdes, posto que elas também possuem seus limites.
Ao contrario, a reconstru¢io dindmica complementa as téc-
nicas estaticas, seja eliminando caminhos impossiveis, seja
descobrindo novos caminhos. Nesse sentido, nossas técni-
cas podem ser usadas para melhorar a precisdo de Dynlnst,
conforme discutido na secéo 2.

6 Conclusao

Esse artigo apresentou uma contribui¢io para a a viabilidade
e a utilidade de reconstrucao dindmica de GFCs. No esforco
de desenvolver esse estudo, criamos a ferramenta CFGgrind.
Essa é quatro vezes mais rapida que DCFG, software similar
da Intel. Os resultados experimentais indicam que é possivel
obter completude para uma quantidade néo trivial de GFCs.
Especificamente, uma entrada somente é suficiente para atin-
gir cobertura total de 36% de todos os GFCs produzidos para
os programas de cBench. A infra-estrutura descrita neste
artigo esta disponivel. Esperamos, no futuro, poder usa-la
para descobrir codigo malicioso em programas.
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